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Introduccion

El Municipio de Palmira, comprometido con el uso eficiente de las Tecnologias de Informacién
y Comunicaciones (TIC) contempla lo referente a los mantenimientos preventivos y correctivos
de sus servicios tecnoldgicos en este documento, con la finalidad de prolongar el
funcionamiento y vida Util de los equipos para optimizar los recursos informaticos y garantizar
mejores condiciones laborales para los usuarios internos, teniendo en cuenta el volumen de
trabajo y la necesidad de dar respuesta con eficiencia y oportunidad a los requerimientos
exigidos por la Administracién a sus diferentes dependencias.

Por medio de los mantenimientos, busca cumplir con los requerimientos, la capacidad,
disponibilidad y continuidad de los servicios de TI, mitigando la ocurrencia de eventos e
incidentes que puedan generar riesgos para la operacién de la Entidad.

La Direccién de Tecnologia, Innovacion y Ciencia, es la responsable de la implementacion y
seguimiento al avance del plan de mantenimiento, de definir las cargas de trabajo, las
funciones, roles, la transferencia de conocimientos y la divulgacion necesaria.
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1. Objetivos

1.1 Objetivo General

Definir el actuar de la Direccion de Tecnologia, Innovacién y Ciencia, mediante actividades
para el desarrollo de los mantenimientos preventivos y correctivos a los elementos
tecnoldgicos del Municipio de Palmira, para prevenir, mitigar y corregir fallas o dafios,
relacionados con la infraestructura tecnoldgica, con la seguridad informatica y con la de red de
datos de la Entidad; asegurando la prolongacion de la vida Util y confiabilidad de los
componentes de la infraestructura tecnoldgica, con niveles de calidad adecuados.

1.2  Objetivos Especificos

Mantener en buen estado los elementos tecnoldgicos para prolongar la vida util de los
equipos que componen la infraestructura tecnoldgica del Municipio de Palmira.

- Garantizar la continuidad de los servicios de Tl ofrecidos por la Direccion de TlyC.

- Definir las fechas para la realizacion de los mantenimientos preventivos a los servicios
tecnoldgicos del Municipio de Palmira.

- Establecer un cronograma de mantenimientos preventivos a los equipos que
componen la infraestructura tecnoldgica del Municipio de Palmira y velar por su
oportuno cumplimiento.

- Definir los tiempos de respuesta de los mantenimientos correctivos a los servicios
tecnoldgicos del Municipio de Palmira.

Centro Administrativo Municipal de Palmira - CAMP
Calle 30 No. 29 -39: Cddigo Postal 763533
www.palmira.gov.co

PBX.2709500 Ext. 2294

SC - CER415753



2y DIRECCION DE TECNOLOGIA, INNOVACION Y EBPFO-001
\é CIENCIA Version.04
g 31/08/2017
5] vV
M § PROCESO: GESTION DE INFORMATICA pagina 5 de 13
‘5»»)««(‘4
Alcaldia Municipal
de Palmira
Nit.: 891.380.007-3
2. Alcance

De acuerdo con las actividades a realizar dentro del plan de mantenimiento preventivo y
correctivo del Municipio de Palmira, el alcance de este documento corresponde a:

- Definicion del cronograma de mantenimiento preventivo para los servicios tecnoldgicos de
la Entidad.

- Identificacion del nivel de responsabilidad de los distintos actores, tanto personal de la
Direccion de TlyC como usuarios y/o consumidores de servicios.

- Definicion de tiempos de respuesta a los mantenimientos correctivos o soporte técnico.
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3. Definiciones

Mantenimiento Preventivo: Es aquel que se hace con anticipacién y de manera
programada con el fin de evitar desperfectos, el mantenimiento preventivo consiste en dar
limpieza general al equipo de computo y confirmar su correcto funcionamiento, en el caso de
los computadores, el mantenimiento puede dividir en dos, el que se le da al equipo (fisico) o
hardware y el que se les da a los programas instalados (I6gicos) software.

Acuerdo De Nivel De Servicio (ANS): Es un convenio entre un proveedor de servicios de
Tl'y un cliente; describe las caracteristicas del servicio de Tl, los niveles de cumplimiento y las
sanciones, y especifica las responsabilidades del proveedor y del cliente. Un ANS puede cubrir
multiples servicios de Tl o multiples clientes.

Mantenimiento Correctivo: Es aquel que se realiza de manera forzosa e imprevista,
cuando ocurre un fallo, y que impone la necesidad de reparar el equipo antes de poder
continuar haciendo uso de él. En este sentido, el mantenimiento correctivo contingente implica
que la reparacién se lleve a cabo con la mayor rapidez para evitar dafios materiales y
humanos, asi como pérdidas econdémicas.

Mesa De Servicio: Es una unidad funcional dedicada a gestionar una variedad de eventos
sobre el servicio. La mesa puede ser un punto Unico de contacto para los usuarios de TI.
Maneja los incidentes y solicitudes de servicio a través del uso de herramientas especializadas
para dejar registro y administrar los eventos.

Direccion de TlyC: Direccion de Tecnologia, Innovacion y Ciencia de la Alcaldia de Palmira,
encargada de llevar a cabo el plan de mantenimiento en la entidad.

Canal institucional: Correo institucional socializado para la solicitu de incidentes o
problemas con los servicios de Tecnologia soporte@palmira.gov.co.
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4. Plan de Mantenimiento

41 Descripcion de actividades de Mantenimientos Preventivos

Los servicios de mantenimiento preventivo podran realizarse con personal interno de la
Direccion de Tecnologia, Innovacion y Ciencia, con personas de la Mesa de Servicios
0 via contratos especificos que tengan dicha finalidad.

El mantenimiento preventivo debe considerar las siguientes actividades:

- Limpieza general del equipo: limpieza general interna de CPU, Teclado (limpieza
general de teclas, membranas y tarjeta de circuitos), Mouse (consistente en
limpieza general del sistema de foto sensor y sistema de movimiento), Monitor
(limpieza general de plaquetas, disipadores de calor y verificacion de fugas de
tension) y deteccidn de errores en la unidad de CD (limpieza general y ajuste de
conectores de alimentacion y datos).

- Revision de hardware: Mantenimiento y validacion de cables y conectores USB
y conectores UTP.

- Proteccion integral de informacion almacenada.

- Actualizacion de software gratuito.

- Sincronizacion con consola de antivirus

4.2 Seguimiento y Monitoreo

El plan de mantenimientos preventivo se ejecutara y acordara con el usuario del
servicio, herramienta o sistema, buscando no afectar sus actividades diarias.

El técnico o especialista encargado de cada frente de trabajo reportara al personal que
disponga el Ditector de TlyC, el respectivo informe correspondiente al mantenimiento,
para después realizar acciones que permitan mejorar el plan de accion correspondiente.
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Los controles a la ejecucion de las actividades definidas se haran juntamente con el
Director de TlyC o a quien designe para que haga sus veces, con la finaliad de realizar
la supervision de los contratos suscritos para la operacion de los servicios de Tl.

4.3 Riesgos

A continuacion, se relacionan los riesgos que se pueden presentar en la ejecucion del

plan de mantenimientos:

superen los esquemas de

NIVEL
TIPODE | PROBABILIDAD IMPACTO EFECTOS
RIESGO

Falta de recurso humano para | Operativo Probable Mayor Retraso en el desarrollo del

la ejecucién del Plan de municipio hacia una Ciudad

mantenimiento preventivo en Inteligente que garantiza el

la entidad. mejoramiento de la calidad de
Vida de los ciudadanos

Incumplimiento  en  los | Operativo Probable Menor Baja operatividad tecnolégica

tiempos de respuesta por para el desarrollo de

parte de los responsables iniciativas,  programas y

internos o externos. proyectos que garantizan
servicios de calidad

Sucesos imprevistos ajenos a | Operativo Raro Menor Retraso en desarrollo

la Entidad: ausencia de flujo operativo de la entidad y la

energia, hechos naturales de prestacion de los servicios a la

impacto generalizado, etc. comunidad

Ausencia de disponibilidad | Operativo Probable Mayor Retraso en desarrollo

presupuestal para la operativo de la entidad y la

contratacion de personal o de prestacion de los servicios a la

un tercero que desarrolle el comunidad

mantenimiento.

Obsolescencia  tecnoldgica | Estrategico | Probable Mayor Retraso en desarrollo

que supere la finalidad del operativo de la entidad y la

mantenimiento prestacion de los servicios a la
comunidad

Ataques  externos  que | Seguridad Raro Catastréfico Retraso en desarrollo

operativo de la entidad y la
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seguridad dispuestos por la prestacion de los servicios a la
entidad comunidad

44 Responsabilidades

|.  Responsabilidad Director de Tecnologia, Innovacién y Ciencia:

El Director TlyC sera el responsable de dar cumplimiento al Plan de Mantenimiento a la
infraestructura de Tl que soporta los servicios tecnoldgicos a través del funcionario o
contratista que designe y también realizara el control y seguimiento estratégico de la
ejecucion del plan de mantenimiento de servicios tecnologicos.

ll.  Responsabilidad del coordinador de Servicios Tecnoldgicos:

Ejecutar o coordinar la ejecucion de los mantenimientos preventivos a toda la
infraestructura que soporta los servicios tecnologicos que son su responsabilidad, de
acuerdo con las fechas estipuladas.

- Responder a las solicitudes de ocurrencia de eventos dentro de los acuerdos de
Niveles de Servicio

- Mitigar los riesgos de operacion

- Capacitar en el correcto uso de herramientas y aplicativos a los diferentes usuarios
de los servicios tecnologicos.

- Mantener actualizado el catélogo de servicios y actividades de soporte que debe
prestar el personal de Servicios Tecnoldgicos del Municipio de Palmira junto con la
Mesa de Servicios y asegurarse de contar con las capacidades pertinentes, bien sea
de manera directa o via contratos de soporte y mantenimiento

Centro Administrativo Municipal de Palmira - CAMP
Calle 30 No. 29 -39: Cddigo Postal 763533
www.palmira.gov.co

PBX.2709500 Ext. 2294
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lIl.  Responsabilidad de los usuarios:

- Es responsabilidad de cada usuario el buen uso y manejo de los Servicios
Tecnoldgicos

- Mantener seguras las contrasefias de acceso y los privilegios otorgados por la
Direccion de Tecnologia, Innovacion y Ciencia

- Utilizar los mecanismos que provee la Mesa de Servicios para escalar
requerimientos, inquietudes o incidentes que se le presenten en el uso de la
tecnologia para el desarrollo de sus funciones

4.5 Actividades generales que debe atender la unidad de Servicios
Tecnolégicos

IV.  En relacién a Mesa de Servicios

- Configurar y hacer mantenimiento de las parametrizaciones de los flujos de
escalamiento y acuerdos de niveles de servicio

- Gestionar los casos reportados en la herramienta de Mesa de Servicios acorde
a las buenas practicas.

V.  Enrelacién a licenciamiento de Software

- Controlar licenciamientos asociados a herramientas de Ofimatica, Correo
electronico institucional, Mesa de Servicios, Antivirus, para atender todas sus
responsabilidades en relacion a los aplicativos misionales del Instituto y o los
servicios que ofrece

- Verificar que el software este dentro del inventario propiedad del Municipio de
Palmira.

VI.  En relacién a equipos de computo y periféricos:

Centro Administrativo Municipal de Palmira - CAMP
Calle 30 No. 29 -39: Cddigo Postal 763533
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- Revisar el estado del equipo de cdmputo, y en caso de ser necesario, gestionar
la garantia con el proveedor correspondiente.

- Gestionar procesos de mantenimiento y limpieza de cada uno de los equipos
informaticos, e impresoras.

- Mantener activos los antivirus
- Desinstalar todo el software que no disponga de correspondiente licencia.

- Revisar demas equipos de computo, hardware y sus periféricos, y si hay que
cambiar algo debe ser debidamente justificado, y reportado, para la sustitucién
0 cambio de partes.

VII.  En relacién con los Servidores y unidades de almacenamiento del
Municipio de Palmira

- Controlar la obsolescencia de los equipos y proponer al Director la actualizacién
de los mismos

- Gestionar directamente su configuracion, utilizando metodologias y estrategias
que permitan el mayor aprovechamiento de estos

- Gestionar los contratos de mantenimiento preventivo y correctivo (ante fallas de
operacion)

- Hacer gestion de configuracion de todos los servidores en relacion con la
aplicaciones y servicios que en ellos corren

- Gestionar la aplicacion de parches a los sistemas operativos

- Mantener los mas altos estandares de control de vulnerabilidad y seguridad
informatica

VIIl.  En relacién con los componentes de conectividad y red
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- Controlar la obsolescencia de los equipos y proponer al Director de TlyC la
actualizacion de los mismos

- Gestionar directamente su configuracion, utilizando metodologias y estrategias
que permitan el mayor aprovechamiento de los mismos.

- Gestionar los contratos de mantenimiento preventivo y correctivo (ante fallas de
operacion)

- Hacer gestion de configuracién de todos los componentes que no sean de los
proveedores de servicios de conectividad

- Gestionar la aplicacion de parches a los sistemas operativos de los componentes
de red

- Mantener los mas altos estandares de control de vulnerabilidad y seguridad
informatica

- Responder por la migracion a nuevas tecnologias o versiones de conectividad
acorde a las necesidades de Instituto

5. CONTROL DE CAMBIOS

Fecha Ve'fs.'°“ Identificacion del Cambio Ve'fs'°"
Inicial Final
15/01/2020 N/A Creacioén del documento 01

6. CONTROL DE REVISIONES Y APROBACION DE
DOCUMENTOS
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